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Recenzja rozprawy doktorskiej pani mgr Caroli Bader *
pt. ,,Pranie pieni¢dzy i finansowanie terroryzmu -zadania i obowiazki sektora
finansowego w systemie globalnym”?

I. Kryteria oceny

Kryteria oceny osiagnie¢ osoby ubiegajacej si¢ o nadanie stopnia doktora zostaly
okreslone w art. 186 ust. 1 pkt 4 ustawy z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym
i nauce (tj. Dz. U. z 2023 r. poz. 742 z p6zn. zm.). Zgodnie z art. 186 ust. 1 pkt 4, ww. ustawy
przedmiotem recenzji jest maszynopis rozprawy doktorskiej zatytutowane;j ,, Pranie pieniedzy
i finansowanie terroryzmu -zadania i obowigzki sektora finansowego w systemie globalnym ”.

Il. Przedmiot oceny
Pani mgr Carola Bader przedstawila do oceny w przewodzie doktorskim osiaggnigcie
naukowe stanowigce rozprawe pt. ,, Pranie pieniedzy i finansowanie terroryzmu - zadania i

’

obowiqzki sektora finansowego w systemie globalnym”.
III. Ocena osiagniecia naukowego — rozprawy pt. ..Pranie pieniedzy i finansowanie
terroryzmu -zadania i obowiazki sektora finansowego w systemie globalnym?.

1. Temat i zakres pracy

Przestepczos¢ finansowa stanowi dzi$ globalne wyzwanie dla biznesu i spoteczenstwa.
szczegblnos$ci pranie pienigdzy i finansowanie terroryzmu stanowig powazne zagrozenie dla
systemu finansowego, a takze dla bezpieczenstwa jednostkowego oraz globalnego. Jak
zauwaza Doktorantka, przestgpstwa finansowe, takie jak pranie pienigedzy 1 finansowanie
terroryzmu, stanowig wielowymiarowe zagrozenie, ktore wykracza poza sektor finansowy i
obejmuje szersze spectrum spoteczno-gospodarcze. Tego typu nielegalne dziatania nie tylko
podwazajg integralno$¢ rynku, ale moga rowniez wptywac na relacje migdzy przedsigbiorcami
1 sytuacje rynkowa, w szczegdlnosci jesli dochodzi do wzmozonej aktywnosci

zorganizowanych grup przestgpczych.

! Podstawa sporzadzenia recenzji:

1) Wszczecie przewodu doktorskiego na podstawie uchwaty Rady Naukowej Instytutu Prawa SWPS
Uniwersytetu Humanistycznospotecznego.

2) Powolanie w sktad Komisji w charakterze recenzenta uchwalg Rady Naukowej Instytutu Prawa SWPS
Uniwersytetu Humanistycznospotecznego zgodnie z art. 190 ust. 2 Ustawa z dnia 20 lipca 2018 r. - Prawo o
szkolnictwie wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742 z po6zn. zm.).

2 Tytut oryginatu w jezyku angielskim: Money Laundering and Terrorist Financing — Tasks and Obligations

of the Financial Sector in a Global System.



Poziom przestepczosci i korupcji moze wplywac na gospodarke, a przestepcy uzyskuja
wplyw na polityke i1 sytuacje finansowa danego panstwa. Wynikajaca z tego utrata zaufania
konsumentow i zwigkszone wydatki publiczne na egzekwowanie prawa, dodatkowo obcigzajg
zasoby spoteczne. Ponadto te przestgpstwa 1 zwigzane z nimi inwestycje maja znieksztatcajacy
wplyw na zmienne makroekonomiczne, takie jak stopy procentowe i kursy wymiany walut, a
takze ulatwiajg uchylanie si¢ od ptacenia podatkow, co skutkuje znacznymi stratami dochodow
panstwa, co ma wptyw na jako$¢ i poziom realizacji zadan publicznych oraz celow interesu
publicznego. Zdaniem Doktorantki, przestepczos¢ finansowa wptywa na dynamike rynku,
struktury zarzadzania i zaufanie spoteczne oraz podwaza ogoélng stabilno$¢ gospodarcza.
Problem ten stal si¢ elementem dyskursu na poziomie mi¢dzynarodowym i krajowym w celu
wypracowania rozwigzan stuzacych zwalczaniu tych przestgpstw. W S$wietle takich
uwarunkowan, takze wobec coraz nowoczesniejszych metod dziatania tego typu terrorystow,
podjecie tego rodzaju tematyki wydaje si¢ niezwykle potrzebne, a systemowe, regulacyjne
podejscie do tego problemu - niezwykle nowatorskie. Wielu zagadnien na obecnym etapie nie
da si¢ rozwigzaé, jednak bez prac badawczych, obejmujacych diagnoze obecnego stanu i
identyfikacj¢ potrzeb, trudno jest podejmowac dziatania naprawcze. Wybor omawianej w pracy
problematyki nalezy zatem uznac za trafny.

2. Kompozycja pracy

Konstrukcja pracy jest przejrzysta i odpowiada jej tematowi. Doktorantka dokonata
podziatu rozprawy, w ramach ktorego tacznie znajduje si¢ pig¢ rozdziatow, podzielonych na
mniejsze jednostki redakcyjne. Pracg wienczy rozdzial szosty, ktory jednoczesnie stanowi
podsumowanie zawierajace konkluzje 1 wnioski.

Przedstawiona do oceny rozprawa liczy 157 stron tekstu merytorycznego, a nadto: spis
tresci i zestawienie literatury. Objetos¢ poszczegodlnych czgsci jest wzglednie zrOwnowazona i
symetryczna, zardbwno pod wzgledem liczby stron, jak i wewnetrznego podziatu kazdej czesci.
3. Strona warsztatowa

Generalnie strona warsztatowa pracy nie budzi zastrzezen. Doktorantka kompetentnie
postuguje si¢ jezykiem prawniczym, ponadto przeprowadza analize zrédet. Wywody nalezy
uzna¢ za precyzyjne i konsekwentne. Bibliografia obejmuje imponujace 424 pozycje razem ze
zrédtami prawa 1 dokumentami strategicznymi, przy czym sg to najwazniejsze pozycje
zwigzane z podejmowang tematyka, przytoczona literatura jest bardzo obszerna. Dodatkowo
Doktorantka postuzyta si¢ zrodlami internetowymi. Metodologia, opisana w rozdziale

pierwszym rozprawy, ma na celu zapewnienie kompleksowego i krytycznego zrozumienia



wielowarstwowej zlozono$ci przestepstw finansowych, ze szczegdlnym uwzglednieniem
prania pieni¢dzy i finansowania terroryzmu.

Na potrzeby rozprawy Doktorantka podzielita prace na trzy gldwne sekcje tematyczne,
ktore jak twierdzi, zostaly wykorzystane w celu uelastycznienia podejscia analitycznego. W
zwigzku z tym sugerowane kierunki rozwojowe s3 takze podzielone na trzy, aby umozliwi¢
kompleksowe podejscie do skutecznych ram przeciwdziatania praniu pienigdzy i finansowaniu
terroryzmu. Ponadto badanie oparto na obszernym przegladzie literatury, istniejacych
publikacji akademickich, a takze przepisow ustawowych, dyrektyw, rozporzadzen, konwencji,
rezolucji, wytycznych i zalecen na szczeblu krajowym i migdzynarodowym dotyczacych
zwalczania prania pieniedzy i finansowania terroryzmu. Dodatkowo w pracy uwzgledniono
odpowiednie raporty oraz publikacje instytucji migdzynarodowych, takich jak FATF, ONZ lub
UE, oraz instytucji krajowych, w tym Federalnego Urzgdu Nadzoru Finansowego
(Bundesanstalt fiir Finanzdienstleistungsaufsicht, BaFin) w Niemczech oraz Jednostki
Analityki Finansowej (FIU), ktore zapewniajg odpowiedni wglad w te zjawiska, znalazto si¢
miejsce na rzeczywiste studia przypadkow.

Kompleksowa analiza 1 ocena istniejagcej wiedzy na temat prania pieniedzy i
finansowania terroryzmu pozwolita Doktorantce na przeglagdowe zrozumienie tematu oraz
identyfikacj¢ powtarzajacych si¢ zagrozen i obecnych §rodkow zaradczych w rdznych zrodtach
danych. Podejscie to wspiera zatem glowny cel, jakim jest krytyczna ocena obecnej sytuacji w
zakresie prania pieni¢dzy i finansowania terroryzmu w Niemczech w warunkach konieczno$ci
wypelnienia tych luk poprzez oceng skutecznych podejs¢ do zwalczania prania pieniedzy i
finansowania terroryzmu.

Natomiast wydaje si¢, ze nie zostal prawidlowo i wystraczajaco uzasadniony przez
Doktorantke wybor przykladu niemieckiego, ktory zaprezentowanOo w postaci calego,
wyodrgbnionego rozdziatu rozprawy. Temat pracy dotyczy sytuacji globalnej i chociaz
Doktorantka przedstawia tlo ogélnoswiatowe, to jednak w duzym stopniu skupia uwage na
sytuacji w Niemczech, co powoduje pewng nieproporcjonalnos¢ w stosunku do podjetej
tematyki. Podatnosc¢ kraju na pranie pienigdzy i finansowanie terroryzmu jest zwigkszona przez
duzy nieformalny sektor, powszechne korzystanie z gotoéwki, uchylanie si¢ od ptacenia
podatkow, a takze obecno$¢ zagranicznych organizacji terrorystycznych, ich sympatykow i
bojownikow, dlatego uznaje Niemcy jako przypadek szczegolny, co trudno uznaé za oczywiste,
a teza ta wymagataby uzasadnienia popartego wieksza liczbg danych. Doktorantka podkresla,
iz Niemcy maja zdecydowanie najwickszg liczbe instytucji kredytowych w strefie euro i ich

oddziatow zagranicznych w poroéwnaniu z innymi panstwami cztonkowskimi UE. Gltowne



banki komercyjne oferuja szeroki zakres mi¢dzynarodowych ustug finansowych. Co wiecej,
Niemcy sa siedzibg jednej z najwigkszych na S$wiecie gietd papieréw wartosciowych,
Frankfurckiej Gietdy Papierow Wartosciowych, i majg duzy sektor ubezpieczeniowy, ktory jest
scisle powigzany z sektorem bankowym. Niemcy zajmujg siddme miejsce w Indeksie Tajnosci
Finansowej 2022, co wskazuje na wyrazng podatno$¢ na pranie pieni¢gdzy i finansowanie
terroryzmu. W $wietle tych czynnikéw, zdaniem Doktorantki konieczne byto przeprowadzenie
analizy sytuacji w tym kraju pod wzgledem zagrozen praniem pieniedzy i finansowaniem
terroryzmu w celu opracowania odpowiednich $rodkéw zwalczania i ograniczania tych
przestepstw. Jednak wskazane tu uwarunkowania, w moim przekonaniu, nie sg wystarczajacym
argumentem. Rozdzial pigty rozprawy koncentruje si¢ na krytycznej analizie zagrozen i
podatnosci Niemiec na pranie pieni¢dzy i finansowanie terroryzmu. Doktorantka wskazuje na
wiodaca europejska potege gospodarcza, strategiczne polozenie Niemiec, duza gospodarke,
otwarte granice, otwarte centrum finansowe i rozleglte powigzania mi¢dzynarodowe, ktore
sprawiaja, ze Niemcy sg kluczowym graczem w walce z przestgpczo$cia finansowa. By¢ moze
wobec tak zaprezentowanych uwarunkowan, tytut calej pracy powinien nawigzywac do
przypadku niemieckiego.

Rozprawa konczy si¢ prezentacjga wnioskow 1 zalecen. Poniewaz analiza wykracza poza
istniejgce ramy prawne 1 bada potencjalne ulepszenia, badania konczg si¢ zestawem zalecen
majacych na celu wzmocnienie istniejacych ram prawnych, poprawe mechanizmow
egzekwowania prawa 1 zacie$nienie wspOlpracy migdzy zainteresowanymi Stronami
zaangazowanymi w walk¢ z praniem pienigdzy i finansowaniem terroryzmu. Poprzez synteze
1 analiz¢ badanie przeprowadzone w rozprawie miato na celu zaprezentowanie problematyki w
$wietle istniejacego zasobu wiedzy i wyznaczenie kierunkdéw ksztaltowania przysztej polityki
W obszarze przestepstw finansowych o podltozu terrorystycznym, co zostalo osiagnigte w
satysfakcjonujacym zakresie.

4. Tres¢ merytoryczna

Podjete zadanie badawcze Doktorantka wykonata w sposob zadowalajacy,
przedstawiajac merytorycznie poprawng rozprawe doktorska. Na podkreslenie zastuguja
obszerne nawigzania do literatury krajowej oraz przeglad rozwigzan zagranicznych, cieckawych
zrodet internetowych, nie odnoszac si¢ jednak do konkretnych sytuacji w innych panstwach
dziatajacych globalnie w pozaeuropejskich 1 poza amerykanskich systemach prawnych, co po
uzupetnieniu niewatpliwie wzbogacaloby przeprowadzony wywdd. W tym konteksScie
przeanalizowano instrumenty stosowane przez globalne podmioty, takie jak Grupa Specjalna

ds. Przeciwdziatania Praniu Pieni¢dzy (FATF), Organizacja Narodéw Zjednoczonych (ONZ) i



Organizacja Wspotpracy Gospodarczej i Rozwoju (OECD), a takze rozwigzania obowigzujace
w Stanach Zjednoczonych, Unii Europejskiej (UE) i w Niemczech. W odniesieniu do tego
ostatniego panstwa trudno przyja¢ jednak jako oczywiste stanowisko, ze w $wietle globalnej
sytuacji, Niemcy sag szczegolnie narazone na przestepstwa finansowe ze wzgledu na swoja
wiodaca gospodarke, otwarte granice, centrum finansowe i duzg ilo$¢ gotowki w obiegu.

Doktorantka w sposob interesujacy wskazuje na istnienie kilku istotnych definicji prania
pieniedzy i finansowania terroryzmu. Przeprowadza kompleksowy podzial cyklu prania
pieniedzy, wyodr¢bniajac jego etapy lokowania, nawarstwiania i integracji oraz etapy, ktore
obejmujg gromadzenie, przechowywanie, przemieszczanie i wykorzystywanie funduszy.
Ponadto zauwaza, ze istniejg wzajemne powigzania mi¢dzy praniem pieni¢dzy i finansowaniem
terroryzmu, a takze réznice w pochodzeniu i ostatecznym przeznaczeniu funduszy oraz ramach
czasowych nielegalnej dziatalno$ci, co stanowi bardzo ciekawe podejscie do prezentowane;j
tematyki. Doktorantka prezentuje to jako podstawowa tezg pracy.

W $wietle powyzszych zatozen, zadanie badawcze postawione przez Doktorantke
dotyczy odpowiedzi na istotne pytanie o przyszte mechanizmy rozwigzan dotyczacych
zwalczania terroryzmu 1 Zrddet jego finansowania. Biorac pod uwage dynamiczny i zlozony
charakter przeciwdziatania praniu pieniedzy 1 finansowaniu terroryzmu, Doktorantka
zdecydowata si¢ na wykorzystanie w pracy modelu zarzadzania zmiang do analizy i
zaproponowania mozliwych rozwiazah w obszarze transformacji. W szczeg6lno$ci zastosowata
model Kottera, ktory stuzy jako podstawa teoretyczna dla strukturyzacji proponowanych
przysztych rozwigzan. Model Kottera przedstawia o$mioetapowy proces skutecznej zmiany,
ktory jest czgsto agregowany w trzech gtownych fazach, z ktorych wobec obszaru badawczego
najistotniejsze sg ustalenia prawne. Co ciekawe, konsekwentnie i w podobny sposob
Doktorantka buduje system swoich rozwazan. W kontekscie przekazu danych, ktore sg obecnie
poza zakresem pelnego dostgpu — Doktorantka podkresla potrzebe podazania w kierunku
integracji w walce z terroryzmem, co zapewni organom terminowy dostep do potrzebnych
danych, takich jak informacje podstawowe lub informacje o beneficjentach rzeczywistych,
zgodnie ze standardami FATF®. Ponadto Doktorantka wskazuje, ze dziatania legislacyjne
powinny by¢ regularnie poddawane przegladowi w celu potwierdzenia ich adekwatnosci i

spojnosci z zaleceniami FATF.

3 Grupa Zadaniowa ds. Przeciwdziatania Praniu Pieniedzy, znana rowniez pod francuska nazwa Groupe d'action
financiére, jest organizacja miedzyrzadowa zatozona w 1989 r. z inicjatywy G7 w celu opracowania polityki
zwalczania prania pieni¢dzy i utrzymania pewnych intereséw.



Korzystajac z postepu technologicznego, zdaniem Doktorantki istniejgce rejestry powinny
zosta¢ skonsolidowane i zsynchronizowane w celu wyeliminowania wielu naktadajacych si¢
rekordéw 1 poprawy doktadnosci danych. Takie skonsolidowane podejscie pozwolitloby na
wickszg przejrzysto$¢, np. wlasnosci nieruchomosci, bez potrzeby tworzenia dodatkowych
rejestrow.

Doktorantka proponuje takze wykorzystanie mozliwosci oferowanych przez duze
zbiory danych. Podaje jako przyktad niemieckie systemy rejestracji i wskazuje podmioty
prawne, ktore odgrywaja kluczowa rol¢ w walce z praniem pieniedzy 1 finansowaniem
terroryzmu. Wedlug Jej opinii konieczna jest poprawa doktadnosci danych dotyczacych
beneficjentow rzeczywistych poprzez reformy metodologiczne rejestru przejrzystosci, W
potaczeniu z rygorystyczng strategia egzekwowania prawa i przy wsparciu odpowiedniego
polaczenia potencjatu ludzkiego i technicznego. Ztozony krajobraz podmiotéw, zwlaszcza tych
z powigzaniami zagranicznymi, Stanowi istotne zagrozenie. Przeciwdziatanie mu wymaga
glebszego zrozumienia ich roli i podatno$ci na pranie pieniedzy i finansowanie terroryzmu.
Opierajac si¢ na sektorowych ocenach ryzyka, danych empirycznych 1 spostrzezeniach wielu
agencji, mozna uzyskaé glebsze zrozumienie, ktore ulatwia wykrywanie i tagodzenie
potencjalnych zagrozen.

Doktorantka podkresla problemy obecnych rozwigzan prawnych, ktore nie wspieraja
walki z terroryzmem. Instrumenty finansowe na okaziciela, z ich unikalnymi profilami ryzyka,
wymagajg zastosowania specjalnych srodkow prawnych w przysztosci. Doktorantka przyjmuje
stanowisko, 1z oprécz srodkow legislacyjnych, takich jak zakaz posiadania takich udziatow, w
potrzebna jest szersza zmiana kulturowa w kierunku przejrzysto$ci i odpowiedzialnosci.
Przej$cie na akcje imienne i ustanowienie wzmocnionych mechanizméw egzekwowania prawa
moze mie¢ kluczowe znaczenie dla ograniczenia potencjalnych naduzy¢.

Niezwykle  cieckawym  przykladem jest wykorzystanie przez  Niemcy
zautomatyzowanego systemu odzyskiwania kont, z naciskiem na zapewnienie bezposredniego
dostepu do jednostki analityki finansowej. Zdaniem Doktorantki to strategiczny krok w walce
z praniem pieniedzy i finansowaniem terroryzmu. Jednak, jak zaznacza, jego skuteczne
wykorzystanie wymaga wdrozenia solidnych §rodkoéw cyberbezpieczenstwa w celu ochrony
integralnos$ci danych. State szkolenie, rozwdj kompetencji cyfrowych sa rowniez niezbedne do
zapewnienia umiejetnego korzystania z technologii wsparcia. Moim zdaniem, to najciekawszy
watek poruszany w pracy. W tym kontekscie szczeg6dlne znaczenie majg przestepstwa zwigzane
z tozsamoscig cyfrowa. Problem ten odnosi si¢ do strategii manipulacyjnej polegajacej na

tworzeniu fikcyjnej tozsamosci przy uzyciu réznych rodzajéow danych osobowych w celu



uzyskania nielegalnych korzysci finansowych lub osobistych. Potaczone podstawowe elementy
danych osobowych, takie jak imi¢ i nazwisko, data urodzenia i dokumenty identyfikacyjne
wydawane przez rzad, sg zwykle jednoznacznie powigzane z dang osobg. Ponadto, dodatkowe
elementy danych osobowych, takie jak adresy zamieszkania, adresy poczty elektronicznej (e-
mail) lub numery telefonow, cho¢ nie sg unikalnymi identyfikatorami, wzmacniajg postrzegang
legalnos¢ falszywej tozsamosci. Aby nielegalnie uzyska¢ informacje umozliwiajace
identyfikacje osoby, przestepcy stosuja rézne taktyki. Obejmujg one dystrybucje ztosliwego
oprogramowania za posrednictwem zwodniczych reklam w mediach spotecznosciowych,
wiadomosci phishingowych lub naruszen danych, a zagrozone dane sg czgsto dostepne do
sprzedazy w Internecie lub Darknecie. Dlatego tez oszustwa zwigzane z syntetyczng
tozsamoscig Staja si¢ ztozonym przestgpstwem, ktore nie wykorzystuje tozsamos$¢ prawdziwej
osoby, ale taczy prawdziwe i sfabrykowane dane w celu Stworzenia nowej tozsamosci.
Nastepnie ta syntetyczna osoba ubiega si¢ o konta bankowe lub karty kredytowe, dokonuje
nieuczciwych zakupow i uzyskuje anonimowy dostep do systemu finansowego, do ktérego
normalnie nie miataby wstepu. To jednak tylko jeden z wielu przyktadéw, ktore wspieraja
dziatania terrorystyczne 1 przestgpstwa finansowe. Ciagle innowacje w technologiach
ptatniczych, takich jak aplikacje mobilne, znacznie zwigkszyly wydajnos¢ transakciji.
Wiaczenie wirtualnych aktywow, takich jak kryptowaluty, stanowi kolejny przyktad tej
ewolucji. Jednak powszechne stosowanie metod kryptograficznych i cyfrowych sprawia, ze
sledzenie transakcji w tych systemach jest niezwykle ztozone, jesli nie niemozliwe. W procesie
przenoszenia $rodkéw wirtualne aktywa mogg by¢ kupowane, a nastgpnie przekazywane
posrednikom lub docelowym odbiorcom. Sledzenie przeptywu srodkow Staje sie coraz
trudniejsze w przypadku korzystania z wirtualnych aktywow w poréwnaniu z tradycyjnymi
transakcjami bankowymi. Ponadto nie jest mozliwe ustalenie, czy zgtoszone nieprawidlowosci
maja zwigzek przyczynowy z zakupionymi lub sprzedanymi aktywami wirtualnymi. Wirtualne
aktywa sa nastepnie przekazywane docelowym odbiorcom apeli fundraisingowych i
ewentualnie sprzedawane. Ze wzgledu na zaciemnione przeptywy transakcji czesto trudno jest
okresli¢ zrédto lub cel funduszy otrzymanych przez odbiorcéw. Mozna sobie wyobrazié, ze
zakupione wirtualne aktywa moga by¢ wysylane bezposrednio do odpowiednich organizacji
terrorystycznych i wykorzystywane przez nie do finansowania terroryzmu lub posrednio do
wyptaty srodkéw.

Doktorantka odwotuje si¢ do zmian z 2020 r. w systemie niemieckim, kiedy
wprowadzono procedury licencjonowania dla firm zajmujacych si¢ przechowywaniem

aktywow  wirtualnych  (dostawcow portfeli). W rezultacie firmy zajmujgce si¢



przechowywaniem aktywow wirtualnych wymagaja zatwierdzenia przez odpowiednie organy
regulacyjne.

W erze cyfrowej postep technologiczny oferuje transformacyjne rozwigzania. Jego
wykorzystanie, zwlaszcza w zarzadzaniu danymi i1 ich wyszukiwaniu, moze usprawnic
operacje, wyeliminowa¢ nadmiarowos$¢ i zwigkszy¢ doktadno$¢ danych. W szczegdlnosci
potencjat sztucznej inteligencji lub machine learning w oparciu o duze zbiorow danych moze
stanowi¢ nowe podejscie, dodajac bezprecedensowg szanse¢ na analityczne podejscie do tematu
Scigania cyberprzestepczosci, wzmacniajac tym samym determinacje w walce z praniem
pieniedzy i finansowaniem terroryzmu. Warto dodaé, ze w $srodowisku regulacyjnym Unii
Europejskiej pojawiaja si¢ propozycje dotyczace wzmocnienia weryfikacji tozsamosci
cyfrowej, dotyczg one takze rynku niemieckiego. Wspotpraca miedzynarodowa koncentruje si¢
takze na nowych regulacjach wdrazanych w panstwach cztonkowskich UE, jak rowniez
poprzez ramy regionalne, nie poprzestajac na regulacjach dotyczycacych wylacznie
europejskiego nakazu dochodzeniowego lub europejskiego nakazu aresztowania. Spojrzeé
nalezy na takie kierunki regulacyjne, jak: Directive (EU) 2022/2555 of the European Parliament
and of the Council of 14 December 2022 on measures for a high common level of cybersecurity
across the Union, amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and
repealing Directive (EU) 2016/1148 (NIS 2 Directive), a w szczegolnosci Regulation (EU)
2022/2554 of the European Parliament and of the Council of 14 December 2022 on digital
operational resilience for the financial sector and amending Regulations (EC) No 1060/2009,
(EU) No 648/2012, (EU) No 600/2014, (EU) No 909/2014 and (EU) 2016/1011.

Wysoki stopien wzajemnych powigzan miedzy ustugami finansowymi, znaczaca
dziatalno$¢ transgraniczna podmiotéw finansowych oraz silne uzaleznienie calego sektora
finansowego od zewn¢trznych dostawcow ustug ICT wymaga zapewnienia silnej operacyjne;j
odporno$ci cyfrowej bedacej przedmiotem wspolnego zainteresowania w celu zachowania
niezawodnosci unijnych rynkéw finansowych. Dziatania unijne sg tu konieczne, aby utatwic
wzajemne uznawanie wynikOw zaawansowanych testow operacyjnej odpornosci cyfrowej
dotyczacych podmiotow prowadzacych dziatalno$¢ transgraniczng, ktére w przypadku braku
unijnych przepisow podlegaja lub moga podlegaé réznym regulacjom w réznych panstwach
cztonkowskich. Unijne dziatania sg rowniez konieczne, aby zwalczy¢ brak odpowiednich
uprawnien nadzorczych umozliwiajagcych monitorowanie ryzyka zwigzanego z zewngtrznymi
dostawcami ustug ICT, w tym ryzyka koncentracji i wystapienia efektu domina w odniesieniu
do unijnego sektora finansowego. Europejska Rada ds. Ryzyka Systemowego (ERRS)

potwierdzita, ze istniejacy wysoki poziom wzajemnych powigzan miedzy podmiotami



finansowymi, rynkami finansowymi i infrastrukturami rynku finansowego, a w szczegdlnosci
wzajemne zalezno$ci migdzy ich systemami ICT moga potencjalnie stanowic stabg strone o
charakterze systemowym. Powazne konsekwencje cyberatakow nasilajg si¢, gdy dochodzi do
nich w sektorze finansowym, ktory jest obszarem o wiele bardziej narazonym na to, ze stanie
si¢ celem ztosliwych atakow dazacych do osiagnigcia zyskéw finansowych bezposrednio u
zrodla. Aby ograniczy¢ takie ryzyko i zapobiec niedostgpnosci lub utracie integralnosci
systemow ICT oraz naruszeniu poufnych danych lub uszkodzeniu fizycznej infrastruktury ICT,
nalezy znacznie usprawni¢ procedur¢ zglaszania przez podmioty finansowe powaznych
incydentow zwigzanych z ICT. W konsekwencji, dzialania dotyczace wspolnych - na
jednolitym rynku cyfrowym - rozwigzan dotyczacych zabezpieczenia systemow stanowig
gléwny cel obecnej aktywnosci regulacyjnej w zwalczaniu cyberprzestgpczosci, co warto byto
wyraznie podkresli¢ w rozprawie.

Doktorantka stusznie podkresla w podsumowaniu, iz w kontek$cie zmian nalezy
rozwazy¢ wprowadzenie innowacyjnych technologii. Sztuczna inteligencja 1 uczenie
maszynowe maja potencjal w zakresie predykcyjnego nadzoru policyjnego, wykrywania
oszustw i analizy sieci, co znacznie usprawnitoby obecne praktyki w zakresie przeciwdziatania
praniu pieniedzy 1 finansowaniu terroryzmu. Takie technologie moglyby zautomatyzowac
analiz¢ duzych zbioréw danych, szybciej identyfikowa¢ podejrzane wzorce 1 pomoc sledczym
skoncentrowa¢ wysitki na sprawach wysokiego ryzyka. Nalezy jednak ustanowi¢ silny nadzor
1 jasne wytyczne, aby zapewni¢ etyczne wykorzystanie, chroni¢ praw0 do prywatnosci i
zapobiega¢ dyskryminujgcym praktykom. Co wigcej, integracja nowych technologii, w
szczegolnosci sztucznej inteligencji, moze zwigkszy¢ mozliwosci analityczne jednostek
analityki finansowej poprzez skanowanie duzych ilosci danych finansowych i identyfikowanie
ukrytych wzorcow i anomalii, ktore moga wymykac si¢ tradycyjnym technikom analitycznym.
Zdolno$¢ ta moze zmieni¢ krajobraz operacji zwigzanych z przeciwdziataniem praniu
pieniedzy i finansowaniu terroryzmu, zapewniajac im bezprecedensowg szybkos¢ i doktadnosé.

Innym interesujagcym watkiem jest kwestia aktywno$ci organizacji charytatywnych,
ktére majg zrdéznicowany charakter, ale taczy je wspdlna misja poprawy warunkow
spotecznych. Organizacje te s3a czgsto wsparciem dla zmarginalizowanych spotecznosci,
obrony praw cztowieka i1 $wiadczenia podstawowych ustug. Czgsto dziatajg one w strefach
wysokiego ryzyka i trudnych srodowiskach, w ktorych nawet interwencja rzadu moze by¢
ograniczona. Pomimo powszechnego potepienia terroryzmu, organizacje te nie sg odporne na
wykorzystywanie do nielegalnych dziatan. Takie wykorzystywanie moze podwazy¢ zaufanie

publiczne do organizacji charytatywnych, cho¢ wptyw ten nie jest rOwnomiernie roztozony w



catym sektorze. Pozytywny profil publiczny organizacji charytatywnych, poleganie na
dobrowolnym wsparciu, réznorodno$¢ i szeroki zasieg sprawiaja, ze sa one podatne na
naduzycia. Ich dziatalno$¢ na obszarach podatnych na konflikty lub w regionach o stabej
infrastrukturze, w polaczeniu ze ztozonymi transakcjami finansowymi i szerokim zakresem
programéw, zwicksza te podatnos¢. Ponadto organizacje pozarzadowe lub non-profit moga
mie¢ nieregularne i nieprzewidywalne przeptywy finansowe, co utrudnia identyfikacje
podejrzanych transakcji. Mogg rowniez prowadzi¢ oddziaty lub projekty, ktore nie sg
bezposrednio nadzorowane lub konsekwentnie monitorowane, a takze podlega¢ réznym
stopniom regulacji na catym §wiecie. Co wigcej, czesto stuzg one jako skuteczne narzedzia do
mobilizowania oséb wokot wspdlnego celu i zbiorowej inicjatywy, nieumyslnie zapewniajac
istniejace wczesniej wsparcie spoleczne i platforme uwiarygodnienia dla osob szerzacych
terroryzm lub ideologie ekstremistyczne.

Do naduzy¢ moze doj$¢ poprzez czgsciowe przekierowanie otrzymanych funduszy
charytatywnych do grup terrorystycznych lub poprzez nieuczciwe organizacje kontrolowane
przez te grupy, ktore kieruja wszystkie fundusze na wspieranie dzialalnosci terrorystycznej. W
szczegolnos$ci, niektore organizacje charytatywne sg celem grup terrorystycznych w celu
wykorzystania ich zasobow, funduszy 1 sieci za pomocg roznych metod, w tym przekierowania
darowizn, a nawet manipulacji wladzami organizacji. Problematyka ta ma ogromny potencjat
poznawczy, takze w konteks$cie cyberprzestepczosci. Uwazam, ze moze stanowi¢ poczatek
kolejnych, poszerzonych badan Doktorantki.

Nalezy zauwazy¢, ze przedstawiona do oceny rozprawa nie jest kolejng prdoba
wypracowania generalnego rozwigzania kwestii przestepczosci finansowe;j jako takiej. Chociaz
w pracy wielokrotnie zostato podkreslone znaczenie regulacji— zwlaszcza w tak interesujace;j
czgsci odnoszacej si¢ do kwestii uwarunkowan prawnych w Niemczech, to istotne znaczenie
ma pewien konflikt wartosci, o ktorym tylko sporadycznie Doktorantka wspomina, opisujac
amerykanska ustawe USA PATRIOT Act, ktora kryminalizuje pranie pieniedzy, zwigksza
sankcje cywilne i karne za pranie pieniedzy oraz wzmacnia procedury identyfikacji klientow.
Ustawa rozszerza rowniez odpowiedzialno$¢ na wszystkie instytucje finansowe i wymaga od
nich wdrozenia procedur nalezytej starannosci. Wzmocnione procedury maja zastosowanie do
zagranicznych rachunkow korespondenckich i prywatnych rachunkéw bankowych, a instytucje
finansowe maja zakaz prowadzenia interesow z zagranicznymi bankami fasadowymi. Ponadto
utatwiono dostep do rejestrow, a banki sg zobowigzane do udzielenia odpowiedzi na rzadowe
wnioski 0 udzielenie informacji w ciggu 120 godzin. Podczas rozpatrywania wnioskow o

potaczenia biznesowe, takie jak fuzje lub przejecia bankow, agencje regulacyjne muszg brac¢
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pod uwage histori¢ banku w zakresie przeciwdziatania praniu pieniedzy. Doktorantka przytacza
uwarunkowania geopolityczne wskazujac, iz ataki terrorystyczne z 11 wrzesnia 2001 r. og6lnie
sprzyjaly wigkszej akceptacji lub uzasadnieniu mozliwych stosunkowo daleko idacych
ograniczen praw jednostki wynikajacych ze srodkdw zwalczania terroryzmu i innych dziatan
terrorystycznych, takich jak rozszerzenie uprawnien rzadu. Podkres$la, iz w literaturze
przedmiotu wskazywano na problem naruszania praw jednostki przez USA. PATRIOT Act
byta krytykowana, ze wzgledu na uprawnienia sledcze, ktore moga rowniez zmniejszy¢ ogdlng
skuteczno$¢ dgzenia do zapewnienia bezpieczenstwa. W 2004 r. sad federalny orzekt, ze czesci
ustawy USA PATRIOT Act dotyczace zobowigzan podmiotéw prywatnych do dostarczania
danych sg niezgodne z konstytucjg i prawem do prywatnosci. Idgc tym tropem Doktorantka
podejmuje wyzwanie, iz pozytywnym aspektem jest to, ze ustawa USA PATRIOT Act
zapewnita organom bezpieczenstwa wewngtrznego, organom $cigania i wywiadowi narzedzia,
wytyczne i zasoby do zapobiegania przestepstwom. Nie udziela jednak odpowiedzi na pytania
dotyczace granic stosowania tych instrumentdw, chociaz taka proba bylaby ciekawym
elementem prowadzonej analizy. Rozwazania tu przytaczane dotykaja kluczowej kwestii praw
podstawowych cztowieka 1 bezpieczenstwa oraz porzadku publicznego. Obszar tematyczny
rozprawy wpisuje si¢ w ten dyskurs naukowy 1 jednoczesnie moralny oraz uzasadnia charakter
przeprowadzonego wywodu w rozprawie 1 wybrang przez Doktorantk¢ metode badawczg.

Przeprowadzona w rozprawie analiza pokazuje ogromne zaangazowanie badawcze
Doktorantki i wnikliwe spojrzenie na wybrane zagadnienia poddane analizie. W podsumowaniu
pracy Doktorantka dokonala zestawienia w oparciu o wilasne badania. Podsumowanie
odnoszace si¢ do kwestii potrzeby wskazania wybranych regulacji 1 wyznaczenia kierunkow
rozwojowych, gdzie wykazano zwigzek ograniczen z zadaniami okre$lonych podmiotow,
ktorego to rozszerzenia regulacji nie mozna odnalez¢ na gruncie krajowego systemu prawnego,
to zabieg niezwykle wtasciwy. Podobnie jak zastosowanie metody z zarzadzania, ktora moze
stanowi¢ podstawe do systemowego podejscia do regulacji tego obszaru, jednak z pewnymi
kierunkami rozwojowymi dotyczacymi sieci teleinformatycznych. Otoz wydaje sie¢, ze brakuje
tu bezposredniego odniesienia do systemowego ujecia kwestii zwigzanych z sama
infrastrukturg krytyczna, jednak zamyst Doktorantki jest mimo to czytelny.

Bardzo trudny i ciekawy temat omowiony zostal dostatecznie 1 z duzym wyczuciem
poruszanej problematyki. Obszernie 1 wyczerpujaco Autorka zwraca uwage na trudnosci
zwigzane z odpowiednimi regulacjami, nie pomija takze stanowiska zajmowanego przez
przytaczang szerokg literature. Koncepcja budowy strategicznego partnerstwa, zwlaszcza z

duzymi firmami technologicznymi i innowacyjnymi startupami, z wykorzystaniem technologii
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chmurowych i analityki opartej na sztucznej inteligencji, po bezpieczne infrastruktury
blockchain, czyli z wykorzystaniem tych narzg¢dzi, ktore przyczyniaja si¢ do zagrozen, stanowi
najlepsza rekomendacje dla przyszlych strategow bezpieczenstwa. Dodatkowo w
podsumowaniu stwierdzono, ze oddzielenie prania pieni¢dzy od przestepstw zrédtowych moze
by¢ jednym ze sposobow na przygotowanie gruntu dla skuteczniejszego egzekwowanie prawa.
Stusznie Doktorantka podkresla, iz oddzielenie to moze pozwoli¢ na opracowanie bardziej
precyzyjnych narzedzi 1 mechanizmow wykrywania, jednocze$nie wspierajac kulture organow
Scigania, ktora postrzega pranie pieniedzy jako odrebne przestepstwo z wilasng zlozonoscig i

wymagang wiedzg specjalistyczna.

5. Uwagi konicowe
Recenzowana praca prawidlowo przedstawia tematyke wybrang przez Doktorantke.
Postawione zadanie badawcze Doktorantka omowila w sposob satysfakcjonujacy na tym

poziomie przeprowadzonych badan.

6. Konkluzja

Przedstawiona do recenzji praca pani mgr Caroli Bader pt. ,Pranie pieniedzy i
finansowanie terroryzmu - zadania i obowiazki sektora finansowego w systemie
globalnym” spelnia wymogi stawiane rozprawom doktorskim i moze stanowi¢ podstawe
dalszych etapow post¢epowania, w celu nadania Doktorantce stopnia doktora nauk

prawnych.

Katarzyna Chatubinska- Jentkiewicz
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